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DATASAKERHET PA LIONBRIDGE

GUIDE TILL INTEGRITETSSKYDD OCH




INTEGRITETSSKYDD OCH DATASAKERHET
VID LOKALISERING

Lionbridge ir medvetna om vikten av att skydda data under alla
omstindigheter. Genom vara sekretess- och datasikerhetsprogram ser
vi till att alla data som tas emot av kunder ér skyddade och att samtliga

regionala efterlevnadskrav uppfylls. Var vilja att behalla kundernas
fortroende har drivit oss att bli ISO 27001- och 27701-certifierade som
forsta spraktjanstleverantor i branschen.

Vill du veta vad mer som gor Lionbridges sekretess- och
datasikerhetsprotokoll sa enastiende? Lias mer i dokumentet.
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VAR ALLMANNA SYN PA INTEGRITETSSKYDD

Lionbridge-erbjuder en1ang rad tjanster, bland annat
oversittning, lokalisering, livetolkning och produkttestning.

I allmanhettillhandahaller vi tjanster inom ett tjansteavtal och
tillhorande arbetsbeskrivningar eller liknande dokumentation.

Det finnsiett fital undantag, men oftast kraver eller
medfor-lionbridges tjanster intemagon behandling av
personuppgifter. Lionbridge rekommenderar att kunden
begransar overforingenav eventuella personuppgifter till
Lionbridge; utem nér det'giller affarskontaktuppgifter som
behovs for att utfora tjansterna.

Lionbridge har sirskilda datasdkerhets- och sekretessteam
som leds av var Chief Trust Officer. De arbetar for att skydda
Lionbridges digitala och fysiska miljo. Formagan att behandla
information pa uppdrag av vara kunder &r en viktig del av
Lionbridges kiarnverksamhet. Integritetsskydd och efterlevnad
ar de grundpelare som fortroendet vilar pa i dagens
informationsinriktade varld. Vart uppdrag ar att vinna och

behélla kundernas fortroende.

Vi dar medvetna om att det finns regioner som stiller strangare
sekretess- och efterlevnadskrav pa foretag. For att tillgodose
de har olika standarderna har vi tagit fram ett globalt
integritetsprogram som leds av var Data Protection Officer
baserad i Irland. Genom programmet ser vi till att Lionbridge
uppfyller lagstadgade krav i samtliga regioner dir vi erbjuder

vara tjanster.

Lionbridge fungerar som personuppgiftsbitrade nir

vi erbjuder tjénster till vira kunder, vilket innebér att
information bara behandlas enligt instruktioner fran kunden
(personuppgiftsansvarig) och endast for det specifika andamal

som Lionbridge och kunden har kommit 6verens om.

Det forekommer ingen annan behandling fér andra &ndamal och

Lionbridge séljer inte information under nagra omsténdigheter.

Integritetsskydd och datasékerhet pa Lionbridge

Med detta sagt ar Lionbridge samtidigt vl medvetna

om vara dtaganden nirdet giller integritetsskydd:och
datasidkerhet och driver ett efterlevnadsprogram/for.att se
till att alla data som tas emot av Lienbridges kunder-4i vl
skyddade.

Vi har utformat vart program pé ett sédtt som dpforenligt
med EU:s allmédnna dataskyddsforordning (GDPR) och
anviander ofta det ramverket;inklusive de villkor som
definieras i GDPR, for att informera‘om.vara taganden.

Nir det giller de av vara tjanster som anviander Freeway, var
onlinebaserade leveransplattform, lagras data huvudsakligen
pé Lionbridges Equinix-datacenter i delstaterna
Massachusetts respektive New York i USA. Forutom vara egna
certifieringar innehar datacentret dven foljande certifieringar
och oberoende omdémen: NIST 800-53/FISMA, SOC 1

Type II, PCI-DSS, SOC 2 Type II, ISO 27001. De tjanster
som anviander GeoFluent, vart virtuella 6versattnings- och
tolkningsverktyg for flera kanaler, behandlas p& Microsofts
molnplattform Azure. GeoFluent skickar inte data till
Lionbridges datacenter, data distribueras och hanteras
uteslutande i Microsofts moln. Det finns dven begransade

tjanster i vilka data behandlas och lagras lokalt i Schweiz.

Det finns ett fatal undantag, men oftast kraver eller medfor
Lionbridges tjanster inte ndgon behandling av personuppgifter.
Lionbridge foljer EU:s GDPR-forordning, inklusive kraven som
stélls vid "6verforing som omfattas av lampliga skyddsétgarder”.
Lionbridge har antagit EU:s standardavtalsklausuler

(for personuppgiftsbitraden) som rittslig grund for 6verforing
av information till ett tredjeland i enlighet med art. 46.2(c)

i GDPR betraffande 6verforing av personuppgifter fran

Europeiska unionen till ett tredjeland (exempelvis USA).
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Uppfyller Lionbridge kraven i PIPL?

Vad ar PIPL?

Kinas personuppgiftsskyddslag (PIPL) dr en ny
dataskyddspolicy som nyligen infordes i Kina. I likhet
med GDPR-forordningen i Europa ar syftet med PIPL att
viarna om personuppgifter och den géller savil foretag
som individer som behandlar personligt identifierbar
information (PII) i Kina.

PIPL stiller dven foretag till svars om de avsiktligt
eller oavsiktligt sprider information till tredjeparter.
Lionbridge ar forberett for PIPL och kan hjalpa dig
med PIPL-kompatibel lokalisering.

PIPL avser behandling av personuppgifter om personer
i Kina och aktiviteter som utfors utanfér Kina for att
behandla personuppgifter om personer i Kina under
foljande omstiandigheter:

o Nar syftet dr att tillhandahélla produkter eller tjanster till

personer i Kina

o Nir syftet r att analysera eller utvardera aktiviteter bland

personer i Kina

e Andra omstdndigheter som definieras i lagar och férordningar

Vilka personuppgifter omfattas av PIPL och hur
behandlas de?

Enligt PIPL avser personuppgifter olika typer av information
om identifierade eller identifierbara fysiska personer

som registreras elektroniskt eller pa annat sétt, exklusive
information som behandlas anonymt och inklusive
finansiella konton. Till behandling av personuppgifter riknas
insamling, lagring, anvindning, behandling, 6verforing,
publicering och radering av personuppgifter.

Pa vilka sitt foljer Lionbridge PIPL?

En viktig skillnad mellan PIPL och EU:s GDPR-férordning
och Brasiliens dataskyddslag (LGPD) ar att PIPL inte tillater
behandling av personuppgifter baserat pa ett berittigat
intresse, vilket bdide GDPR och LGPD gor.

Lionbridge ar huvudsakligen en “anfortrodd part” nar
foretaget erbjuder tjanster till kunder, vilket innebér att
information bara behandlas enligt instruktioner fran kunden
(personuppgiftsansvarig) och endast for det specifika andamal

som Lionbridge och kunden har kommit verens om.

Lionbridge forlitar sig pa samtycke och nodvéandighet for att
leverera tjanster enligt ett avtal och behandla kontaktuppgifter
som kravs for att utfora tjanster. Lionbridge tillhandahéaller
vara tjanster med teknik som inte ar allmént tillgénglig.

For att fa tillgéng till dessa verktyg krivs registrering, som
granskas och godkanns av Lionbridge.

Det innebér att endast personer som har ett berattigat skal
och har godként vara anviandarvillkor eller som har ett
affarsavtal med Lionbridge ges tillgéng till dessa verktyg.
Vi behandlar bara information som kravs for att leverera
vara tjanster till kunder och endast for de &ndamal som

tydligt anges i ett serviceavtal.

Dessutom har vi vidtagit tekniska och organisatoriska
atgarder i linje med ISO 27001:2013 och ISO 27701:2019,
inklusive alla tillampliga sdkerhets- och integritetskontroller

som beskrivs i dessa internationella standarder.

Lionbridge kommer att bedéma och tillmétesgd eventuella
ytterligare krav fran Cyberspace Administration of China
(CAQ) betréffande dataoverforing mellan lander och be om
vigledning pa andra omraden.

Brasiliens allmanna dataskyddslag (LGPD eller Lei Geral de Protecao de Dados Pessoais) tradde i kraft i augusti 2021.

Lionbridge har infort tekniska, organisatoriska och sakerhetsmassiga kontroller for att sdkerstélla efterlevnad av LGPD,

bland annat genom att utse en Data Protection Officer som ansvarar for efterlevnad av integritetsskydd i Brasilien.

Integritetsskydd och datasakerhet pa Lionbridge
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Vad gor Lionbridge sa unikt?

Lionbridge &r den forsta leverantoren av spraktjanster
som tilldelas ISO 27701:2019-certifiering, vilket tydligt
visar vart engagemang for att skydda kundernas

data. Vi ville gé langre 4n standardcertifieringen ISO
27001:2013 och uppna ISO 27701:2019-efterlevnad,

eftersom det ar en certifiering som omfattar
foretagets hela dataliveykel, 4ven personuppgifter,
och inte enbart lagring. I egenskap av ledande

oversattningsforetag hanterar Lionbridge kunddata
och immateriell egendom i det dagliga arbetet. Vi var
angelagna om att se till att vara kunder kan lita pa
véra informationsprocesser och har darfor valt att hoja
ribban ytterligare nar det giller datasakerhet.

Lionbridge har infort policyer och processer for att ta tillvara
de rattigheter som alla registrerade har enligt vissa lagar

och férordningar (exempelvis ratten till atkomst, 4ndring,
radering, portabilitet och begriansning av behandling).

Lionbridge har infort en rad protokoll for att hantera
integritetsskydd och sidkerhetsrelaterade incidenter.

I ett av protokollen ingar forebyggande overvakning av
system och information. Om en potentiell siakerhets- eller
integritetsincident uppticks utreds drendet och berorda
kunder, individer och myndigheter underrittas enligt
gillande regelverk och kundkrav si snart som rimligen ar
mojligt. Lionbridge samarbetar alltid med véara kunder for
att uppfylla eventuella sdrskilda krav for det aktuella kontot.
Lionbridge har en responsplan for incidenter som anvands
for att hantera sekretessbrott och sikerhetsrelaterade

incidenter, inklusive att underrétta kunder.

Lionbridges samtliga medarbetare far utbildning i sikerhet
och integritetsskydd i samband med att de anstills och
darefter en gang i kvartalet. Vara anstillda godkanner

Integritetsskydd och datasékerhet pa Lionbridge

och undertecknar Lionbridges interna sédkerhets- och
integritetspolicyer samt sekretessavtal. Lionbridges
oversdttningar utfors av kontrakterade 6versittare och
frilansare. De ar utspridda 6ver hela viarlden och behover
ocksé godkanna Lionbridges integritetspolicy och
tillaggsavtal om dataskydd.

IT-system dr en central del av Lionbridge. Vi har gjort
omfattande investeringar i ménskliga och finansiella resurser
for att skapa och underhalla de hér systemen och vi lagger
stor vikt vid att skydda dem frén internt missbruk och

externa hot.

Lionbridge har upprittat tydliga roller och ansvarsomraden
for personer med tillgéng till kundinnehéall och kunddata.
De striktaste anvandaratkomstnivderna tillimpas,

vilket innebir att endast de personer som ska delta i ett
visst projekt far tillgéng till informationen. All atkomst
(inklusive privilegierad atkomst) loggas och privilegierad

atkomst granskas regelbundet av vart sikerhetsteam.
Kundernas data och innehall krypteras vid 6verforing

och ivila. Lionbridge anviander AES-256-kryptering pa
volymniva och TLS f6r webbaserad kommunikation.
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Vi har vunnit kundernas fortroende genom att uppratta dedikerade

sakerhets- och integritetsskyddsteam och folja strikta efterlevnadsprogram

for att skydda kundernas data. Vara experter ser till att din information
ar skyddad, oavsett var du befinner dig.
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Lionbridge samarbetar med olika varumarken for att riva barriarer och
bygga broar dver hela véarilden. | 25 ar har vi hjélpt foretag att komma
i kontakt med globala kunder och medarbetare genom att leverera
dversattnings- och lokaliseringslésningar pa mer én 350 sprak. Via var
plattform hanterar vi ett natverk med passionerade experter 6ver hela
varlden som samarbetar med olika varumarken for att skapa kulturellt
anpassade upplevelser. Eftersom vi har en obeveklig karlek till sprak
anvander vi det basta av mansklig kompetens och maskinintelligens for
att kommunicera budskap som &r anpassade till vara kunders kunder.
Lionbridge har sitt huvudkontor i Waltham, Massachusetts i USA och
I6sningscenter i 23 lander.
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